GHPCX

Ozel Nitelikli Kisisel Verilerin Korunmasi Politikasi
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1. GIRIS
1.1. Amag ve Kapsam

isbu Politika ‘nin amaci, ézel nitelikli kisisel verilerin aktariimasi, depolanmasi, imha edilmesi ve
saklanmasi gibi her tiirlii veri isleme faaliyetlerindeki prensiplerin, KVKK ve “0Ozel Nitelikli Kisisel
Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler” ile ilgili Kisisel
Verileri Koruma Kurulu’nun 31.01.2018 tarihli ve 2018/10 sayili kararinin belirttigi usul ve esaslara
gore belirlenmesidir.

Politika hikimleri, PCX'in (bundan bdyle “"Kurum” olarak anilacaktir.) faaliyet konular ve galisma
alanlarinda Ozel Nitelikli Kisisel Verilerin islenmesi siireclerine dahil olabilecek tiim bilgi sistemlerini
ve alt bilgileri, sézlesmeleri, cevre ve fiziksel alanlari ve tim bunlar icin Uretilen sistem ve
dizenlemeleri ve kisisel verileri isledigi herhangi bir siirece dahil olan Hissedar / Ortak, Calisan,
Calisan Adayi, Stajyer, Veli / Vasi / Temsilci, Tedarikci Calisani, Tedarikgi Yetkilisi, Calisan Yakini
Uriin veya Hizmet Alan Kisi, Potansiyel Uriin veya Hizmet Alicisi, Yetkili Kamu Kurum ve Kuruluslari,
Ticaret ve Is iliskisi icinde Bulundugu Kurum ve Kuruluslarin Galisanlari ile Yetkilileri, kisisel
verilerini isledigi herhangi bir siirece dahil olan diger 3. Kisilere ait Ozel Nitelikli Kisisel Verileri

kapsamaktadir.

1.2. Tanimlar

Tanim Aciklama

Acik Riza Belirli bir konuya iliskin, bilgilendirilmeye
dayanan ve 6zgur iradeyle agiklanan riza

Kurum PCX Operasyon Yazilim ve Danigsmanlik
Hizmetleri Anonim Sirketi

Calisan Kurum ‘da calisanlar

Calisan Adayi

Kurum ‘a is bagvurusunda bulunan kisiler

Calisan Taahhiitnamesi

Calisanlarin KVKK kapsaminda gérev ve
sorumluluklarini belirleyen taahhitname
(Kisisel Verilerin Korunmasi Kanunu
Kapsaminda Calisan Taahhitnamesi)

Gizlilik Taahhiithamesi

Ozel nitelikli kisisel verilerin korunmasina dair
gizlilik s6zlesmesi

Tigili Kisi

Kisisel verisi islenen gergek kisi

imha

Kisisel verilerin silinmesi, yok edilmesi veya
anonim hale getirilmesi islemi

Kisisel Veri

Kimligi belirli veya belirlenebilir gergek kisiye
iliskin her tarla bilgi

Kisisel Verileri Isleme Envanteri

Veri sorumlularinin is stireclerine bagh olarak
gerceklestirmekte olduklar kisisel verileri
isleme faaliyetlerini; kisisel verileri isleme
amacglari, veri kategorisi, aktarilan alici grubu
ve veri konusu kisi grubuyla iliskilendirerek
olusturduklari ve kisisel verilerin islendikleri
amaglar igin gerekli olan azami sireyi, yabanci
Ulkelere aktarimi 6ngdrilen kisisel verileri ve
veri guvenligine iliskin alinan tedbirleri
aciklayarak detaylandirdiklar kisisel verileri
isleme envanteri

Komite

KURUM Kisisel Verileri Koruma Komitesi
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KVKK 7 Nisan 2016 tarihli ve 29677 sayili Resmi
Gazetede yayimlanan 6698 sayih Kisisel
Verilerin Korunmasi Kanunu

KVK Kurulu Kisisel Verileri Koruma Kurulu

Ozel Nitelikli Kisisel Veri Kisilerin irki, etnik kékeni, siyasi disilincesi,
felsefi inanci, dini, mezhebi veya dider
inancglari, kilik ve kiyafeti, dernek, vakif ya da
sendika Uyeligi, saghdi, cinsel hayati, ceza
mahk{miyeti ve glivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik veriler

Politika Ozel Nitelikli Kisisel Verilerin Korunmasi
Politikasi

Talimat Kisisel Verilerin Korunmasi Goérev ve
Sorumluluklar Talimati

Veri Sorumlusu Kisisel verilerin isleme amaclarini ve

vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yoénetilmesinden sorumlu
olan gercek veya tizel kisi

2. GOREV ve SORUMLULUKLAR
2.1. Galisanin Gorev ve Sorumluluklan

Ozel Nitelikli Kisisel Veri isleyen, Politika ‘da belirtilen sorumluluklarina ek olarak asagidaki
konulardan da sorumludurlar:

o Ilgili dier Kurum diizenlemelerine uyumlu davraniimasi,
e Gorev ve sorumluluklarin Politika ‘da yer alan kurallara uygun olarak yerine getirilmesi.

Calisan, Kurum tarafindan islenen ve kendi sorumluluklarinda olan verilerin glivenli olarak
tutulmasini ve KVKK kapsaminda Gizlilik Taahhitnamesi 'ne ve ilgili Kurum dizenlemelerine
uyulmadigi stirece lglinci tarafa herhangi bir 6zel nitelikli kisisel verinin aciklanmamasini
saglamakla yikamludur.

2.2, Komitenin Gorev ve Sorumluluklari
Komite'nin sorumluluklari, Talimat In 2. maddesinin A ve C fikralarinda belirtilmistir:

e Bu Politika 'ya yo6nelik ihlallerin Yénetim Kurulu’na raporlanmasi,

e Calisan ‘a Politika kapsaminda olusturulan slreclerin uygulanmasi igin destek olunmasi,

e Komite bir veri ihlali tespit ederse KVK Kuruluna bildirimin yapilmasi igin irtibat Kisisine
talimat verir,

e Ozel Nitelikli Kisisel Veri isleme konularinin ve gelismelerin, dijer Kurum diizenlemelerinin
Calisan ‘a uygun bir sekilde iletilmesi,

o Ozel Nitelikli Kisisel Veri isleme siireclerinin Politika ‘ya gére dizenlemesi ve ilgili is
birimlerince uygulanmasinin koordine edilmesi,

o Ozel Nitelikli Kisisel Veri koruma sisteminin yénetilmesi, KVKK ve sair ilgili mevzuata
uyumun saglanmasi ve belgelenmesi konularinda gérevli birimlerin denetlenmesi ve bu
konularda ...... aylhk periyodik slirelerle Yonetim Kurulu’na karsi raporlanmasi,

e Ozel Nitelikli Kisisel Verilerin bulundugu sistemlerin idari, teknik ve fiziksel giivenlik
kontrollerinin gelistiriimesi ve kapsamda olusturulan diger Kurum dizenlemelerine uyumun
saglanmasi,
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e Ozel Nitelikli Kisisel Verilerin isleme prensiplerinin gelistirilmesi, uygulanmasi ve
gincellenmesine ydnelik bir cerceve olusturulmasi ve sirdirilmesinde ilgili birimler ile
calisarak gerekli tedbirlerin ve egitimlerin alinmasinin saglanmasi,

o Ozel Nitelikli Kisisel Verilerin islenmesi sz konusu olan; yeni Griin ve hizmetlerin
gelistiriimesi slirecinde yer alinmasi, isleme gereksinimlerinin belirlenmesine, yeni Grin
veya hizmet Uretim ortamina uygulanmadan 6énce konu hakkinda goérus ve onerilerde
bulunulmasi,

o Ozel Nitelikli Kisisel Verilerin islenmesine yénelik ihlaller ile ilgili sikdyetlerin raporlanmasi,
cevaplanmasi ve ¢ézimlerin koordine edilebilmesinde temel rol Gstlenilmesi,

e Politika 'nin uygulanmasi, olusturulmasi ve gtincellenmesinin saglanmasi,

e Sistemlerde bulunan ya da islenilen 6zel nitelikli kisisel verilerin korunmasi, gincel
durumlarinin dederlendirilmesi igin teknolojik gelismelerin takip edilmesi ve yapilacak
degisikliklerin uygulanmasi,

e Yetkili is birimleriyle birlikte calisarak, 6zel nitelikli kisisel verilerin bulundugu sistemlerde
iyilestirmelerin ve glvenlik dederlendirmelerinin yapilmasinin saglanmasi.

3. OzEL NITELIKLI KiSiSEL VERiI GUVENLIiGi

Ozel Nitelikli Kisisel Verilere, yalnizca ilgili verilere erisimi yetkisi olanlar erisebilmelidir. Erisimler,
ilgili Kurum dizenlemeleri uyarinca saglanir.

Ozel Nitelikli Kisisel Verilere iliskin bilgi giivenligi durumlar Komite tarafindan en kisa siire
icerisinde dederlendirilir ve Yonetim Kurulu’na raporlanir. Komite bir veri ihlali tespit ederse KVK
Kuruluna bildirimin yapilmasi icin Irtibat Kisisine talimat verir,

4. CALISANA YONELIK GUVENLiK ONLEMLERININ ALINMASI

insan Kaynaklari ve idari isler Birimi, Is Saghg ve Givenligi Birimi, Is Yeri Hekimi ve Muhasebe
Biriminde Ozel Nitelikli Kisisel Veri islemek suretiyle is siireglerini yiriiten is birimlerinde bulunan
Calisan hakkinda;

e Yukarida sayilan ilgili birimlere yilda bir kisisel verilerin glivenligi konusunda egitimlerin
verilmesi,

e Gizlilik s6zlesmeleri yapilmasi,

e Ozel Nitelikli Kisisel Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve
sirelerinin net olarak tanimlanmasi ve periyodik olarak yetki kontrollerinin
gergeklestirilmesi,

gerekir.
Gorev dedisikligi olan ya da isten ayrilan Calisan ‘in bu alandaki yetkilerinin derhal kaldiriimasi,
mevcut hesaplarinin derhal kapatilmasi gerekmektedir. Bu kapsamda, Veri Sorumlusu tarafindan
Calisan ‘a tahsis edilen kisisel veri barindiran envanterlerin (bilgisayar, harddisk, dosya, klasér vb.)
iade alinmasi saglanmalidir.
5. ELEKTRONIK ORTAMLARDA GUVENLIK ONLEMLERININ ALINMASI
S6z konusu verilerin islendigi, muhafaza edildigi ve / veya erisildigi ortamlar, elektronik ortam ise;
e Verilerin kriptografik yéntemler kullanilarak muhafaza edilmesi,
e Kriptografik anahtarlarin glivenli ve farkl ortamlarda tutulmasi,

e Veriler Uzerinde gergeklestirilen tim hareketlerin islem kayitlarinin givenli olarak
loglanmasi,
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e Verilerin bulundugu ortamlara ait glivenlik glincellemelerinin slrekli takip edilmesi, gerekli
gilvenlik testlerinin dlzenli olarak yapilmasi/yaptiriimasi, test sonuglarinin kayit altina
alinmasi,

e Verilere bir yaziim aracilidi ile erigiliyorsa bu yazilima ait kullanici yetkilendirmelerinin
yapilmasi, bu yazilimlarin glivenlik testlerinin dizenli olarak yapilmasi/yaptiriimasi, test
sonuglarinin kayit altina alinmasi,

e Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin
saglanmasi,

gerekmektedir.
6. Fiziki ORTAMLARDA GUVENLIK ONLEMLERININ ALINMASI
Verilerin islendigi, muhafaza edildigi ve / veya erisildigi ortamlar, fiziki ortam ise;

o Ozel Nitelikli Kisisel Verilerin bulundugu ortamin niteligine gére yeterli giivenlik dnlemlerinin
(elektrik kacadi, yangin, su baskini, hirsizlik vb. durumlara karsi) alindigindan emin
olunmasi,

e Bu ortamlarin fiziksel gtvenliginin sadlanarak yetkisiz giris cikislarin engellenmesi,

gerekmektedir.
7. OZEL NITELIKLI KiSISEL VERI PAYLASIMI

Ozel Nitelikli Kisisel Veriler ancak Ilgili Kisi ‘nin Agik Rizasi veya KVKK ‘nin 6. maddesinin 3.
fikrasinda bulunan istisnalar kapsaminda hukuka ve hakkaniyete uygun olarak glncu kisilerle
paylasilabilir.

Buna gore kisisel verilerin paylasilabilmesi icin asadidaki kosullardan birinin bulunmasi aranir:

e Veri sahibin acgik rizasinin alinmis olmasi,

e Sadlik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler igin kisisel verilerin islenmesi
durumlarinin kanunlarda agikga dngdrilmesi,

e Sadlk ve cinsel hayata iliskin 6zel nitelikli kisisel veriler ise kamu saghginin korunmasi,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yUrttilmesi, saglik hizmetleri
ile finansmaninin planlanmasi ve yénetimi amaciyla, sir saklama yukamliligu altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan islenebilir.

Ozel Nitelikli Kisisel Verilerin paylasiimasi durumunda asadida belirtilen énlemler alinacak ve bu
kapsamda aktarim faaliyetleri yerine getirilecektir:

e \Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle
veya Kayith Elektronik Posta (KEP) hesabi kullanilarak aktariimasi,

e Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik
yontemlerle sifrelenmesi ve kriptografik anahtarin farkli ortamda tutulmasi,

e Farkl fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa, sunucular
arasinda VPN kurularak veya sFTP ydntemiyle veri aktarimi gergeklestiriimesi.

Kisisel Verilerin k&gt ortami yoluyla aktarimi gerekiyorsa evrakin galinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan gértlmesi gibi risklere karsi gerekli énlemler alinmasi; evrak "Gizli”
ibaresi tasiyacak sekilde ve gizlilik dereceli belgeler igin kullanilan formatta génderilmesi
gerekmektedir.
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Yukarida belirtilen dnlemlerin yani sira KVK Kurulu’nun internet sitesinde yayimlanan Kisisel Veri
Guvenligi Rehberi’'nde belirtilen uygun glivenlik diizeyini temin etmeye yonelik teknik ve idari
tedbirler de takip edilerek dikkate alinacak ve ilgili bélim ve Calisan konu hakkinda
bilgilendirilecektir.

8. POLITIKANIN YUORURLUGU

Kurum tarafindan diizenlenen Isbu Politika, 26/06/2020 tarihinde yriirlie girmis olup, Politika
‘nin tamaminin veya belirli maddelerinin yenilenmesi durumunda gerekli giincellemeler yapilacaktir.

isbu Politika ‘nin uygulanmasini, giincellenmesini, duyurulmasini Komite yriitdir.
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